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POLITICA DE DESARROLLO

El desarrollo de la aplicacion y de los controles de seguridad necesarios deben llevarse a cabo
teniendo en cuenta una serie de principios de seguridad que traten de reducir la probabilidad de la
realizacion de amenazas y el impacto de éstas en el caso de que se hayan producido ya.

Los requisitos considerados son los siguientes:

. Seguridad por defecto. Cuando una aplicacién se despliega en su entorno de
produccién, utiliza una serie de opciones de configuracién que se establecen por
defecto. Estas opciones por defecto deben ser tales que la aplicacion sea segura, por
defecto una aplicacién deberia tener habilitada la expiracion de contrasefias y una
politica de complejidad de claves adecuada.

. Ejecucidn con los minimos privilegios. El principio de minimos privilegios establece que
las cuentas deben tener el menor nivel de privilegios posible para realizar las tareas de
negocio. Este nivel de privilegios abarca tanto permisos de usuarios como permisos
sobre recursos como CPU, memoria, red, sistema de ficheros, etc.

o Defensa en profundidad. Una aplicaciéon deberd implementar distintas medidas en
varias capas para prevenir inyecciones SQL.

. Deteccién de intrusos. La deteccion de intrusiones requiere la existencia de cuatro
elementos:

= Capacidad paraincluir en el log eventos relevantes de seguridad.

=  Procedimientos que aseguren que los logs son monitorizados con regularidad.

= Procedimientos para responder adecuadamente a una intrusidon una vez ha sido
detectada.

= Toda lainformacién de seguridad relevante debe ser registrada en un log.

. Evitar la seguridad por ocultacién. La seguridad por ocultacidn es un mecanismo de
seguridad débil y generalmente falla cuando es el Unico control existente. La seguridad
de un sistema nunca debe recaer en la ocultacién de secretos - no puede depender de
mantener en secreto el cddigo fuente.

. Solucionar correctamente los problemas de seguridad. Una vez que se ha detectado un
problema de seguridad, es fundamental desarrollar pruebas para reproducirlo y
detectar la causa raiz. Una vez que se desarrolla una solucion vélida, es clave garantizar
gue no se introducen problemas de regresion.
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